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Zarzadzanie bezpieczenstwem zasobow informatycznych
rachunkowosci w polskich jednostkach — wyniki badan

ELZBIETA IZABELA SZCZEPANKIEWICZ *

Streszczenie

Wspotczesne funkcjonowanie jednostek w cyberprzestrzeni pokazuje, ze IT, pozwalajac na nieograniczo-
ne mozliwosci prowadzenia biznesu i rozwoju organizacyjnego, wnosi wigkszg liczbe wewnetrznych
i zewngtrznych zagrozen w obszarze zapewnienia bezpieczefistwa zasobow informatycznych rachunko-
wosci. Celem artykutu jest diagnoza aktualnego poziomu zapewnienia bezpieczenstwa zasobow informa-
tycznych rachunkowosci w polskich jednostkach gospodarczych. W artykule przyjeto dwie hipotezy
badawcze. Pierwsza stanowi, ze poziom zapewnienia bezpieczenstwa zasobow informatycznych rachun-
kowosci w roéznych grupach jednostek moze si¢ znacznie rézni¢, pomimo ze wszystkie jednostki powinny
W takim sam sposob stosowac si¢ do wymogow ustawy o rachunkowosci w przedmiotowym zakresie
badania. Ujawnione roznice moga wynika¢ z wptywu dodatkowych regulacji sektorowych. Druga za$, ze
w sektorze firm prywatnych tylko biura rachunkowe i firmy audytorskie bardziej restrykcyjnie niz inne
matle i $rednie firmy przestrzegaja przepisow dotyczacych zapewnienia bezpieczenstwa zasobow infor-
matycznych rachunkowosci, co wigze si¢ z poczuciem odpowiedzialno$ci wobec klientow. W artykule
okreslono podstawowe uwarunkowania funkcjonowania rachunkowosci jednostek w trzech wymiarach
cyberprzestrzeni. Nastgpnie zaprezentowano wyniki badan empirycznych na temat zapewnienia bezpie-
czenstwa informatycznego w jednostkach gospodarczych w kontekscie funkcjonowania systemu kontroli
wewngtrznej w obszarze rachunkowosci i wypehienia wymogdéw ustawy o rachunkowosci. Wyniki
badan pokazuja, w jaki sposob kierownictwo badanych jednostek ksztattuje podstawowe elementy srodowiska
wewngtrznego, procesy komunikacji wewnetrznej i kontroli w zakresie zapewnienia ochrony zasobow
informatycznych. Badania prezentuja réwniez podejscie kierownictwa jednostek do roznych aspektow
zarzadzania ryzykiem informatycznym oraz stosowania procedur organizacyjno-administracyjnych,
zabezpieczen fizyczno-technicznych i programowych w $rodowisku informatycznym rachunkowosci.
Problemy analizowane w artykule rozpoczynaja dyskusje naukowa, ktora powinna prowadzi¢ do opra-
cowywania modeli teoretycznych, wskazywania skutecznych metod i narzedzi, a takze wskazywania
odpowiednich inicjatyw legislacyjnych. Metody badawcze wykorzystane w opracowaniu to analiza
pismiennictwa oraz regulacji w przedmiotowym zakresie, analiza wynikow badan ankietowych, dedukcja
i wnioskowanie.

Stowa kluczowe: IT, bezpieczenstwo informatyczne w rachunkowoéci, system kontroli wewngtrzne;j,
zarzadzanie ryzykiem.

Abstract
Management of accounting information resources security in Polish entities — study results
The presence of contemporary entities in the cyber-space shows that IT offers unlimited possibilities of
running a business and developing an organisation. On the other hand, it involves a greater number of
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internal and external threats in the area of accounting information resources security. The objective of the
paper is to diagnose the current level of accounting information resources security (AIRS) assurance in
Polish business entities. The paper analyses two research hypotheses. In accordance with the first one, the
AIRS assurance level in various entity groups may be different, even though all entities should have
implemented the same requirements of the Accounting Act in the analyzed area. The identified differences
may result from the effect of additional, industry-specific regulations. The other hypothesis claims that in
the private business area, accounting and auditing companies adhere to AIRS regulations more strictly than
other small and medium enterprises. The paper defines the fundamental factors affecting the functioning
of corporate accounting systems in the three dimensions of the cyber-space. Subsequently, the author
presents the results of empirical research on how corporate information security is ensured in the context
of internal accounting control systems and the requirements of the Polish Accounting Act. The results of
the empirical research show how the management of the analysed entities crafts the basic elements of their
internal environment as well as internal communication and control processes connected with ensuring
information resources security. The results also show the management’s approach to various aspects of risk
management of accounting information resources security, as well as to adherence to organisational and
administrative procedures, and to hardware and software safeguards in the IT environment of the
accounting system. The issues analysed in the present paper open a scholarly discussion that should lead to
the development of theoretical models, recommendation of efficient methods and tools, as well as
indication of adequate legislative initiatives. Research methods used by the author include analysis of
literature and legislation, analysis of survey results, deduction and inference.

Keywords: IT, security of IT resources in accounting, management control systems, risk management.

Whprowadzenie

Od kilkunastu lat jednostki gospodarcze maja biezacy dostep do corocznych $wiato-
wych raportow na temat zarzadzania bezpieczenstwem informacji opracowywanych
przez takie firmy jak: PwC, KPMG, Ernst & Young, Deloitte, McAfee, Centrum CSIS
i inne. Badania tych firm wskazuja, ze gtéwnym celem cyberatakow® na calym $wiecie
byly i sa instytucje §wiadczace ustugi finansowe, jednak zagrozenie to w coraz wigk-
szym stopniu dotyczy takze innych jednostek gospodarczych. Firma PwC w swoim
raporcie alarmuje, ze w 2015 roku w stosunku do 2014 roku liczba incydentow bezpie-
czefistwa informatycznego® na $wiecie wzrosta az o 38%, a w Polsce o ponad 46%
(Raport PwC, 2016). Rowniez z licznych doniesien prasowych wynika, ze od 2014 roku
W Polsce nasilila si¢ fala cyberatakow na zasoby informatyczne rachunkowos$ci w jed-
nostkach gospodarczych. Wiele raportow dotyczacych bezpieczenstwa informacji

1 Wedtug Encyklopedii PWN (2016) ,,cyberatak” to kazdy rodzaj ofensywnego dziatania oséb lub organiza-
cji, ktorego celem moze by¢ zardwno system informatyczny, komputer i sie¢ komputerowa, jak i inne mo-
bilne urzadzenia osobiste. Cyberatak moze by¢ przeprowadzany w Internecie lub sieci wewngetrznej w samej
organizacji, zwanej dalej cyberprzestrzenia, czyli przestrzeni wirtualnej, w ktorej odbywa si¢ komunikacja
pomiedzy komputerami polaczonymi siecig informatyczng, w tym siecig internetowa.

2 Incydent dotyczacy bezpieczenstwa informatycznego™ to pojedyncze zdarzenie lub seria niepozada-
nych zdarzen stwarzajace znaczne prawdopodobienstwo zaktocenia dziatan biznesowych i zagrazajace
bezpieczenstwu informacji (PN-ISO/IEC 27000). Moze by¢ zwiazany z awarig i/lub naruszeniem ochrony
informacji lub jej wlasnosci.
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w jednostkach wskazuje, ze cyberprzestepcy zaktadaja, ze mozna tatwo wykorzystac
ignorancj¢ zarzadow, a takze niefrasobliwo$¢, pospiech, brak cierpliwosci czy zwykla
niedbatos¢ pracownikow?, ktore stanowia potencjalng luka bezpieczenstwa informa-
tycznego w jednostkach. CERT Orange Polska w swoim raporcie ostrzega, aby mie¢
swiadomo$¢, ze ztosliwe oprogramowanie doprowadzajace do wykonania przelewu na
inne ,,podstawione” przez cyberprzestepce konto bankowe, moze nagle znikna¢ z kom-
putera, na ktorym si¢ uaktywnilo, zacierajac jednoczesnie §lady swojego wczesniej-
szego dziatania®. Odwagi cyberprzestgpcom dodaje mata skutecznos¢ wykrywania
sprawcow oraz niewielka liczba zgloszen do organow $cigania. (Raport CERT, 2016).
Natomiast KPMG na podstawie z swoich badan wskazato, ze tylko 29% zarzadow ba-
danych podmiotow uznato cyberbezpieczenstwo jako bardzo wazny problem, ktory ma
obecnie i bedzie miato w przysztosci najwickszy wptyw na funkcjonowanie ich pod-
miotéw (Raport KPMG, 2016).

Problemy zapewnienia ciaglo$ci dziatania procesow w jednostce, a takze zapew-
nienie wiarygodnosci danych finansowych z komputerowych ksigg rachunkowych
I ochrona zasoboéw informatycznych rachunkowosci (ZIR) w polskich jednostkach
gospodarczych stanowily inspiracje dla autorki do podjecia badan empirycznych
w tym zakresie.

Celem opracowania jest wskazanie uwarunkowan prowadzenia rachunkowosci we
wspotczesnej cyberprzestrzeni oraz diagnoza aktualnego poziomu zapewnienia bezpie-
czenstwa ZIR w polskich jednostkach gospodarczych. Aby zrealizowaé zatozony cel,
przeprowadzono analize swiatowych koncepcji kontroli wewngtrznej, a takze pismien-
nictwa naukowego, wynikow badan oraz regulacji dotyczacych problemow zapewnienia
bezpieczenstwa informatycznego w jednostkach. Nastgpnie przeprowadzono badania
empiryczne w ponad 400 jednostkach na temat podstawowych aspektow organizacji
systemoéw kontroli wewngtrznej w $rodowisku informatycznym, ze szczegdlnym
uwzglednieniem ochrony ZIR w jednostkach. Do konstrukcji ankiety wykorzystano
zalozenia $wiatowych koncepcji kontroli wewnetrznej. Badania empiryczne w kontekscie
koncepcji systemu kontroli wewnetrznej w srodowisku informatycznym rachunkowosci
zostaty przeprowadzone w Polsce po raz pierwszy.

W artykule przyjeto dwie hipotezy badawcze. Pierwsza z nich stanowi, ze poziom
zapewnienia bezpieczenstwa ZIR w réznych grupach badanych jednostek moze si¢
znacznie rézni¢, pomimo ze wszystkie jednostki powinny w takim sam sposob stosowaé

3 Ksiggowi w przecietnej firmie moga wykonywaé kilkadziesiat (a w duzej firmie nawet kilkaset)
przelewow miesigcznie. Dlatego kazdy ksiegowy powinien zadaé sobie pytanie: Czy za kazdym razem
analizuje si¢ szczegdlowo wszystkie dane do przelewow, w tym przelewow cyklicznych dla statych
kontrahentow?

4 Zatem, jak w takim przypadku ksiegowy moze udowodni¢ zarzadowi, ze doszto do cyberataku,
a przelew, ktory wykonat zostat ,,przekierowany” przez cyberprzestgpce na postawione konto? Jak ksie-
gowy ma wytlumaczy¢, ze nie popehit bledu, bo miat pewno$¢, ze widziat konto prawidtowe? Albo jak
ma on udowodni¢, ze nie wpisat celowo innego numeru konta i nie wspotdziatat z przestepca?



118 Elzbieta Izabela Szczepankiewicz

si¢ do wymogow ustawy o rachunkowosci w przedmiotowym obszarze badania. Ewen-
tualnie ujawnione réznice moga wynika¢ z wptywu dodatkowych regulacji sektoro-
wych, np. w zakresie zarzadzania ryzykiem, kontroli wewnetrznej i innych. Dlatego
badania prowadzono z uwzglednieniem podziatu wedtug grup jednostek takich, jak:
instytucje finansowe, jednostki sektora finansow publicznych, jednostki w sektorze
prywatnym. Z proby badawczej reprezentujacej jednostki w sektorze prywatnym wy-
odrebniono biura rachunkowe i mate firmy audytorskie przyjmujac drugg hipoteze, ze
podmioty te najlepiej znaja obowiazujace przepisy ustawy o rachunkowos$ci w przed-
miotowym obszarze badania i prawdopodobnie bardzo restrykcyjnie, tak jak instytucje
finansowe, przestrzegaja przepisow dotyczacych zapewnienia bezpieczenstwa danych
finansowych swoich klientow.

W pierwszej czgsci opracowania wskazano uwarunkowania prowadzenia wspotcze-
snej rachunkowos$ci w §rodowisku informatycznym. Okreslono trzy wymiary interakcji
jednostek we wspolczesnej cyberprzestrzeni, a takze wskazano potencjalne zagrozenia
dla bezpieczenstwa ZIR oraz konieczne dziatania dla zapewnienia skutecznej ochrony
ZIR. Nastepnie przeprowadzono przeglad podstawowych regulacji dotyczacych za-
pewnienia wiarygodnej informacji finansowej i bezpieczenstwa zasobdw informatycznych
rachunkowosci w jednostkach. W dalszej czg$ci omOéwiono wyniki autorskich badan
empirycznych, ktore pokazuja, w jaki sposob kierownictwo badanych jednostek ksztat-
tuje podstawowe elementy kontroli wewnetrznej w obszarze rachunkowosci prowa-
dzonej w $rodowisku informatycznym. Badania prezentuja podejscie kierownictwa
jednostek do ksztattowania poszczegolnych elementow kontroli wewnetrznej. Przede
wszystkim ujawniajg one poziom §wiadomosci i wiedzy kierownictwa w obszarze
identyfikacji zagrozen, zarzadzania ryzykiem oraz stosowania procedur i zabezpieczen
w $rodowisku informatycznym rachunkowosci.

1. Rachunkowos¢ jednostek w cyberprzestrzeni

W literaturze $wiatowej o cyberprzestrzeni oraz zagrozeniach z nig zwigzanych jest
mowa juz od ponad trzech dekad, czyli od momentu popularyzacji wykorzystania In-
ternetu. Swiadcza o tym liczne opracowania teoretyczne i empiryczne, np.: R.P. Fisher
(1984),G. Siegel, J.E. Sorensen (1999), K. Mitnick, W. Simon (2002), E. J. Umble i in.
(2003), R.W. Scapens i in. (2003), K.J. Knapp i in. (2009), N. Kshetri (2009),
K.T. Smith i in. (2011) i wielu innych autoréw. W Polsce rowniez od ponad 20 lat
publikowane sg opracowania na ten temat, np.: M. Stawowski (1998), T. Kifner (1999),
J.W. Wojcik (1999), E. Dudek (2003), A. Biatas (2007), E.I. Szczepankiewicz, E. Dudek
(2008, 2009), K. Liderman (2012), B. Zaleska, K. Dziadek (2013), J. Wasilewski (2013),
Patega i in. (20144, 2014b), J. Unold (2015), A. Bartoszewicz, S. Bartoszewicz (2016)
i wielu innych autorow. Ale niewielu autorow przeprowadzato badania empiryczne
w tym zakresie.
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Pojecie cyberprzestrzeni w ostatnich latach zostato takze zdefiniowane w regula-
cjach prawnych wielu panstw oraz na szczeblu UE. Wedtug stownika poje¢ z zakresu
spoteczenstwa informacyjnego Komisji Europejskiej jest to wirtualna przestrzen,
w ktorej kraza elektroniczne dane przetwarzane przez komputery PC z catego $wiata
(Wasilewski, 2013). Takze w Polsce od kilku lat ochrona cyberprzestrzeni jest przed-
miotem ciggtych prac legislacyjnych w tym zakresie. W ,,Rzadowym Programie
Ochrony Cyberprzestrzeni RP na lata 2009-2011” (2009) po raz pierwszy zdefinio-
wano ,,cyberprzestrzen” jako ,,cyfrowa przestrzen przetwarzania i wymiany informacji
tworzong przez systemy i sieci teleinformatyczne wraz z powigzaniami pomigdzy nimi
oraz relacjami z uzytkownikami”. Natomiast cyberprzestrzen RP nalezy rozumie¢ jako
cyfrowa przestrzen stanowiaca logicznie wydzielony obszar w obrebie terytorium RP,
a takze w placowkach i kontyngentach RP poza terytorium kraju.

Obecnie kazda, nawet najmniejsza, jednostka gospodarcza w cyberprzestrzeni kon-
taktuje si¢ z jednostkami sektora finansow publicznych (np. organami podatkowymi,
ZUS, GUS, KRS, innymi urzgdami i organizacjami tego sektora), a takze z roznymi
jednostkami gospodarczymi i organizacjami, zarowno w kraju, jak i na §wiecie. Zatem
cyberprzestrzen dla pojedynczej jednostki gospodarczej ma nie tylko charakter organi-
zacyjny, ale i ponadnarodowy, poniewaz jest tworzona przez systemy teleinforma-
tyczne polaczone za posrednictwem sieci telekomunikacyjnych, ktérych elementy in-
frastrukturalne sg zlokalizowane na terenie innych panstw. Dotyczy to takze zjawiska
przetwarzania i przechowywania danych, w tym danych finansowych w tzw. chmurze
(Cloud computing)®.

Majac powyzsze na uwadze, mozna uznac, ze wspotczesne dziatania jednostek go-
spodarczych polegajace na gromadzeniu danych, wytwarzaniu, modyfikowaniu, od-
czytywaniu, przechowywaniu oraz wymianie informacji odbywaja si¢ w trzech wymia-
rach cyberprzestrzeni. Zdaniem autorki mozna wyr6zni¢: cyberprzestrzen organizacyjna
(przetwarzanie, przeplyw i przechowywanie informacji w obrebie danej jednostki go-
spodarczej), cyberprzestrzen krajowa (w tym: publiczna, obejmujaca interakcje jed-
nostki z sektorem finanséw publicznych i innymi interesariuszami w kraju), a w szer-
szej przestrzeni Swiatowego wykorzystania Internetu takze cyberprzestrzen globalna.
Relacje i zaleznosci rachunkowosci jednostki w cyberprzestrzeni organizacyjnej od cy-
berprzestrzeni krajowej i globalnej prezentuje rys. 1.

Ze wzgledu na ciagle interakcje w cyberprzestrzeni organizacyjnej, krajowej i glo-
balnej, jednostki gospodarcze sg narazone nie tylko na zagrozenia wewnetrzne (na po-
ziomie cyberprzestrzeni organizacyjnej), ale i zewngtrzne (na poziomie cyberprze-
strzeni publiczno-krajowej i globalnej). Dlatego, aby przeciwdziata¢ wewnetrznym
| zewnetrznym zagrozeniom, kierownictwo jednostek musi podejmowaé okres$lone
dziatania zapewniajace cyberbezpieczenstwo (bezpieczenstwo informatyczne) majac
na uwadze kazdy z tych wymiardéw cyberprzestrzeni.

5 O aspektach przetwarzania w chmurze i zagrozeniach z nimi zwigzanych na przyktad w pracach:
Mell, Grance (2009), Etro (2010), Lapinski, Wyznikiewicz (2011).
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Rysunek 1. Wspoéltczesne zaleznosci prowadzenia rachunkowosci jednostki
w cyberprzestrzeni organizacyjnej od cyberprzestrzeni krajowej i globalnej

Cyb trzen z
Rachunkowos¢ jednostki y ;ngriiz;;zen Cyberprzestrzen
w cyberprzestrzeni organizacyjnej krajowa globalna

Zrédto: opracowanie wiasne.

W pismiennictwie definicje cyberbezpieczenstwa sa rézne, w zaleznosci od tego, czy
odnosi si¢ ono do indywidualnych uzytkownikow Internetu, przedsigbiorstw i instytu-
cji, czy do panstw (w tym struktur organizacyjnych administracji). Jednak niezaleznie
od wskazanego wyzej podmiotu odniesienia — indywidualny uzytkownik, jednostka
gospodarcza czy panstwo — gldwna istota tego pojecia jest podejmowanie dziatan
i okreslenie zasobow, ktore umozliwiaja danemu podmiotowi osiagnigcie okreslonych
celow w obszarze bezpieczenstwa informatycznego. Cyberbezpieczenstwo powinno
by¢ zapewniane w sposob niezawodny i ciagly z zachowaniem wszelkich zasad pry-
watnosci i ochrony danych w cyberprzestrzeni.

Bezpieczenstwo informatyczne w jednostce gospodarczej mozna zapewni¢ wyko-
rzystujac potencjat wlasnych specjalistow i/lub korzystajac z zewnetrznych ustug firm
specjalizujacych si¢ w tym zakresie. Zewngtrzna ustuga cyberbezpieczenstwa dla jednostek
gospodarczych ma znacznie szerszy wymiar niz dla indywidualnych uzytkownikow
Internetu. Obejmuje ona zapewnienie cigglo$ci dziatania proceséw i funkcji bizneso-
wych, a takze ochrong¢ danych poufnych oraz gromadzonych i przetwarzanych infor-
macji w chmurze prywatnej i/lub publiczne;j.

Majac na uwadze omowione zagadnienia dotyczace funkcjonowania jednostek go-
spodarczych we wspolczesnej cyberprzestrzeni, a w szczegdlnosci zaleznosci bezpie-
czenstwa informatycznego ZIR w cyberprzestrzeni organizacyjnej jednostki od cyber-
bezpieczenstwa w cyberprzestrzeni krajowej i globalnej (jak na rys. 1), autorka stawia
teze, ze obecnie na poziomie cyberprzestrzeni organizacyjnej kazdej jednostki gospo-
darczej szczeg6lnych dziatan z zakresu zapewnienia bezpieczenstwa informatycznego
wymaga ochrona ZIR® jednostki. Zdaniem autorki zapewnienie skutecznej ochrony
ZIR wymaga nastgpujacych kompleksowych dziatan:

6 Przez ZIR autorka rozumie co najmniej: system informatyczny rachunkowosci SIR, czyli aplikacje
uzytkowe: system finansowo-ksiegowy i wszystkie podsystemy dziedzinowe, sprzet komputerowy z sys-
temem operacyjnym, pozostata infrastrukture techniczna i telekomunikacyjna, no$niki danych elektronicz-
nych i bazy danych, w tym zawierajace ksiggi rachunkowe oraz dokumentacj¢ ewidencyjna SIR (w mysl
art. 10 ust. 1 pkt 3i 4 UoR).
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1) ksztattowania odpowiedniego srodowiska wewnetrznego i kontroli;

2) ciaglej identyfikacji zagrozen i analizy ryzyka informatycznego;

3) przyjecia, a nastgpnie ciaglego dostosowywania do aktualnych warunkéw odpo-
wiednich do oszacowanego ryzyka mechanizméw organizacyjno-administracyjnych,
fizyczno-technicznych i programowych $rodkow ochrony ZIR przed ryzykiem;

4) skutecznego, biezacego komunikowania o powyzszych aspektach wszystkim pra-
cownikom jednostki.

2. Obowigzek zapewnienia wiarygodnej informacji
finansowej i bezpieczenstwa zasobow informatycznych
rachunkowosci w jednostkach wedlug regulacji

Opracowanie okres$lonych regulacji prawnych i konkretne dziatania to podstawowy
srodek do zapewnienia cyberbezpieczenstwa zarowno w skali makro, jak i mikro
wspodiczesnej gospodarki (Kshertri, 2009; Barclay, 2014). Wilasciwe regulacje, ich
wdrozenie oraz egzekwowanie, maja wptyw na zwigkszenie zardbwno bezpieczenstwa
informatycznego pojedynczych podmiotdéw, jak i krajowych instytucji publicznych
oraz $wiatowych organizacji i instytucji, np. gietd.

W Polsce, podobnie jak w innych krajach, podjeto szereg dziatan i prac legislacyj-
nych w zakresie zapewnienia wiarygodnosci informacji finansowej z komputerowych
ksigg rachunkowych i ochrony ZIR w jednostkach. Wymagania w tym zakresie po raz
pierwszy uregulowata ustawa o rachunkowosci (UoR), ktora zaczeta obowigzywac od
1995 roku (Ustawa z 29.09.1994 r.). W 2001 roku podczas kolejnej nowelizacji UoR
znacznie poszerzono te wymagania. Staly si¢ one przedmiotem licznych opracowan
i dyskusji teoretykow (np. Dziedziczak, Stepniewski, 1999; Dudek 2002a, 2002b,
2002¢; Andrzejewski i in., 2004), a takze artykutow praktykdéw w czasopismach spe-
cjalistycznych dla ksiegowych. W kolejnej nowelizacji UoR z 2009 roku poprawiono
niektore przepisy oraz wprowadzono dodatkowe zapisy w tym zakresie, dostosowujace
wymagania do aktualnego rozwoju technologicznego (Luty i in., 2010; Zaleska, 20114,
2011b; Kunz, Tyminska, 2014). Nadal jednak nie wyjasniono wielu poje¢, a niektore
zapisy wsrdd teoretykow i praktykow budzity dalsze watpliwosci. Z tego wzgledu
w 2010 roku Komitet Standardéw Rachunkowosci (KSR) wydat do UoR stanowisko
w sprawie niektorych zasad prowadzenia ksigg rachunkowych (Komunikat nr 10
z 18.05.2010 r.). W tym kilkunastostronicowym dokumencie zdefiniowano niektore
pojecia i wyjasniono podstawowe zasady prowadzenia komputerowych ksiag rachun-
kowych po nowelizacji UoR.

Obecnie, zdaniem autorki, kierownicy jednostek i ksiggowi dla zapewnienia wiarygod-
nosci danych i skutecznej ochrony ZIR w cyberprzestrzeni, zarGwno na etapie projektowa-
nia systemow informatycznych rachunkowosci (SIR), jak i ich eksploatacji, powinni
przestrzegac¢ co najmniej art. 10, 12-18, 20-25, 71-75 UoR w mysl zasad okre§lonych
w cytowanym stanowisku KSR z 2010 roku.
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Jak wcze$niej wspomniano, bezpieczenstwo informatyczne w jednostkach gospo-
darczych wiaze si¢ rowniez z interakcjami jednostek w cyberprzestrzeni publicznej. Od
kilku lat jednostki gospodarcze w Polsce moga przesyta¢ deklaracje ubezpieczeniowe
do ZUS w wersji elektronicznej przy pomocy programu e-platnik (Rozporzadzenie
29.09.2013 r.). Od 1 stycznia 2015 roku ptatnicy i podatnicy sa zobowiagzani do prze-
sylania w formie elektronicznej do urzgdow skarbowych wigkszosci deklaracji podat-
kowych (w tym, CIT-8, PIT-11, PIT-4R, PIT-8AR) (Ustawa z 14.09.2014 r.). Moga
oni rowniez w formie elektronicznej przesytac rozliczenia roczne PIT oraz deklaracje
VAT. Od lipca 2016 roku zobowigzano duze jednostki do udostgpniano podatkowym
organom kontroli w postaci elektronicznej jednolitych plikéw kontrolnych (JPK) za-
wierajacych informacje z ksiag rachunkowych jednostki (Ordynacja podatkowa,
2015). W kolejnych okresach obowigzkiem przesytania JPK objgto rowniez srednie,
mate, a nawet mikrojednostki bedace podatnikami VAT. W przysztosci wszystkie jed-
nostki beda zobowigzane do przesylania w tej formie rowniez sprawozdan finanso-
wych. Roéwniez kilkakrotnie zmieniano ustawg o ochronie danych osobowych (Ustawa
z29.09.1997 1.), ktorej przepisy dotyczg takze informacji przetwarzanych w SIR. Wkrotce
polskie jednostki beda musialy si¢ stosowac takze do przepiséw unijnego rozporzadze-
nia o danych osobowych (RODO — Rozporzadzenie UE 2016/679 z27.04.2016 r.). Od
1 kwietnia 2016 r. zmienily si¢ takze zasady bezpiecznego przesytania e-wnioskéw do
sadow rejestrowych, ktore od tego momentu musza by¢ opatrzone podpisem potwier-
dzonym profilem zaufanym ePUAP (Ustawa z 28.11.2014 r.; Ustawa z 17.11.1964 r.).
W przysztosci wszystkie wnioski, a takze sprawozdania finansowe do KRS bedzie na-
lezato sktadaé¢ w formie elektroniczne;®.

Niektore jednostki sg zobowigzane do stosowania regulacji sektorowych majacych
wplyw na bezpieczenstwo ZIR. Na przyklad w jednostkach sektora finansow publicz-
nych w 2003 roku wprowadzono Standardy kontroli finansowej (2003), obejmujace
»Mechanizmy kontroli systemow informatycznych” opisane w Standardach nr 19-24.
Od 2010 roku w tym sektorze zaczg¢ly obowigzywaé Standardy kontroli zarzadczej
(2009), w ktorych zagadnienia ze Standardéw 19-24 przeniesiono do jednego Standardu
nr 15 ,,Mechanizmy kontroli dotyczace systemow informatycznych”. W 2012 roku Mi-
nister Finanséw ogtlosil komunikat w sprawie szczegétowych wytycznych dla sektora
finanséw publicznych w zakresie planowania i zarzadzania ryzykiem (2012). Na pod-
stawie wytycznych z tych regulacji w jednostkach sektora finansow publicznych pro-
jektowano systemy kontroli wewnetrznej, w tym mechanizmy w obszarze bezpieczen-
stwa systemow informatycznych.

7 JPK w 2010 r. zdefiniowata OECD i wskazala format przesylanych danych XML. W Polsce nie ko-
rzysta si¢ z tego formatu, JPK moga by¢ przesytane w formacie UBL lub XBRL, ktore szerzej opisuja
Ramin i Reiman (2013). Nalezy podkresli¢, ze w poprzednich latach JPK wprowadzono juz w kilku krajach UE.

8 Przytoczone przepisy odnosza sie bezposrednio do przedmiotowych zagadnien, ale nie wyczerpujg
one listy regulacji, ktore mozna wskaza¢, jako wazne dla zapewnienia bezpieczenstwa informatycznego.
Ze wzgledu na ograniczong objetos¢ opracowania celowo pominigto dyrektywy UE, inne polskie ustawy, rozpo-
rzadzenia, standardy ISO, COSO (1994), standardy kontroli zarzadczej. Omawia je Szczepankiewicz (2016).
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Natomiast w sektorze prywatnym tylko w bankach obowiazuja regulacje sektorowe
w tym zakresie. Obecnie banki stosujg si¢ do trzeciej wersji Rekomendacji D, ktora
dotyczy zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska te-
leinformatycznego (2013). Zastapita ona poprzednia Rekomendacje D z 2002 roku
(pierwsza byta ogloszona w 1997 r.). W bankach obowigzuje réwniez trzecia wersja Reko-
mendacji H, ktora dotyczy kontroli wewnetrznej (2011). Poprzednie wersje tej Rekomen-
dacji H byly ogltoszone w latach 1999 i 2002. Rekomendacja D i H dostarcza bankom
ogolne wytyczne przydatne do projektowania i doskonalenia systemu kontroli wewnetrznej
w $rodowisku informatycznym. Nalezy podkresli¢, ze w innych instytucjach finansowych
nie ustanowiono dotychczas podobnych regulacji w przedmiotowym zakresie.

3. Problemy zapewnienia bezpieczenstwa zasobow informatycznych
rachunkowosci w cyberprzestrzeni jednostek — wyniki badan

3.1. Metodyka badania i opis proby badawczej

Autorka od lutego 2014 roku do stycznia 2016 roku przeprowadzita pierwsze w kraju®
badania empiryczne dotyczace podstawowych aspektow organizacji systemow kontroli
wewnetrznej w $rodowisku informatycznym®, ze szczegdlnym uwzglednieniem
ochrony ZIR w jednostkach, aplikujac do tego celu podstawowe zatozenia §wiatowe;j
koncepcji kontroli wewnetrznej COSO (1994) i COSO 11 (2004).

Prébe badawcza stanowity nastepujace podmioty™?:
1) jednostki samorzadu terytorialnego, reprezentujace sektor finansow publicznych;
2) instytucje finansowe;

9 Autorka dokonujac przegladu literatury oraz raportow na temat bezpieczenstwa informacji w polskich
jednostkach nie znalazta badan empirycznych na temat jakos$ci systemow zapewnienia bezpieczenstwa za-
sobow informatycznych rachunkowosci w kontekscie organizacji systemow kontroli wewngtrznej w $ro-
dowisku informatycznym oraz w $wietle wymagan stawianych przez UoR.

10 Bezposrednim celem badania byto otrzymanie wynikéw empirycznych, na podstawie ktérych mozna
bedzie sformutowaé cel, tezg oraz przeprowadzi¢ rozwazania w monografii autorki pt: Audyt kontroli wewnetrz-
nej rachunkowosci w srodowisku informatycznym. Monografia ukazata si¢ pod koniec 2016 r. w wydaw-
nictwie DIFIN. Szczegbtowe wyniki badan prezentowane w niniejszym artykule nie byly prezentowane w tej
monografii, a jedynie wnioski ogdlne, stanowigc tto dla prowadzonych rozwazan z punktu widzenia po-
prawy jakoS$ci rewizji finansowej i audytu wewngtrznego w srodowisku informatycznym rachunkowosci.

11 Autorka musiata zapewnié ankietowanych o zachowaniu petnej anonimowosci i poufnoéci danych
o podmiotach oraz o ich dziataniach z zakresu bezpieczenstwa zasoboéw informatycznych ujawnianych
w ankiecie.

12 Pierwsze badania wiasne autorka, jako cztonek zarzadu SKwP Oddzial w Poznaniu, przeprowadzita
25.02.2014 r. podczas konferencji dla cztonkow Stowarzyszenia Ksiggowych w Polsce, Oddziat w Pozna-
niu, pt.: ,,Ksiggowy w epicentrum zmian w VAT, cyfryzacji i globalizacji — wyzwania roku 2014”, orga-
nizator: SKwP, Oddziat w Poznaniu i enova dla biznesu. Kolejne badania zostaty przeprowadzone podczas
dwaoch konferencji dla ksiggowych w 2015 r. 1 2016 ., a takze z wykorzystaniem listy mailingowej czton-
kéw SKwP O/Poznan i prywatnych kontaktow zawodowych autorki jako audytora wewnetrznego.
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3) firmy prywatne prowadzace rachunkowos$¢ na podstawie przepiséw UoR (o réznych
wielko$ciach, formach wlasnosci, reprezentujace rdézne branze).

W jednostkach samorzadu terytorialnego anonimowe ankiety skierowano do kierowni-
kéw i pracownikow wydziatow/dziatow finansowych oraz audytorow wewnetrznych
w tych jednostkach®®. W jednostkach poza sektorem finansow publicznych anonimowe
ankiety wypekniali pracownicy dziatéw finansowo-ksiegowych, pracownicy admini-
stracji oraz audytorzy wewnetrzni i zewnetrzni. Ogdtem zwrot prawidtowych ankiet
przydatnych do analizy uzyskano z 415 jednostek, ktére sklasyfikowano w tabeli 1.

Tabela 1. Prezentacja jednostek biorgcych udziat w badaniach empirycznych

Klasyfikacja jednostek w probie badawczej Liczba
JST  —jednostki samorzadu terytorialnego 106
IF — instytucje finansowe (banki komercyjne i spotdzielcze oraz

zaktady ubezpieczen) * 14
BRIiFA — biura rachunkowe oraz male, lokalne firmy audytorskie™ 29
FP 20 — firmy prywatne zatrudniajace do 20 os6b 86
FP 100 — firmy prywatne zatrudniajace od 21-100 0sob 68
FP>100 — firmy prywatne zatrudniajace powyzej 100 0sob 112
Razem 415

* Z uwagi na to, ze wyniki z ankiet uzyskanych z bankow i zaktadow ubezpieczen sa podobne, wykazano
je w jednej kolumnie. Autorka, znajac regulacje dotyczace bankow (w tym: Rekomendacja D i H) i za-
ktadoéw ubezpieczen (Standard zarzadzania ryzykiem), uznala, ze podobne wyniki w tych podmiotach
moga wynika¢ z restrykcyjnych regulacji w zakresie kontroli wewnetrznej, zarzadzania ryzykiem i bez-
pieczenstwem informacji.

**Z proby badawczej reprezentujacej jednostki w sektorze prywatnym wyodrebniono biura rachunkowe
i mate firmy audytorskie. Takie wyodrebnienie autorka uznata za wazne, przyjmujac hipoteze, Zze pod-
mioty te najlepiej znajg obowigzujace regulacje w przedmiotowym zakresie badania i prawdopodobnie
restrykcyjnie przestrzegaja przepisow dotyczacych zapewnienia bezpieczenstwa danych finansowych
swoich klientéw. Badanie podmioty w tej grupie zatrudnialy nie wigcej niz 20 osob.

Zrodlo: opracowanie wlasne.

Ponadto w wybranych jednostkach przeprowadzono wywiady osobiste, ktore doty-
czylty roznych aspektow stosowania okreslonych rozwigzan w zakresie bezpieczenstwa
informatycznego.

Prezentacje wynikow przeprowadzono w nastepujacych obszarach systemu kontroli
wewnetrznej (wedhlug COSO i COSO II) w §rodowisku informatycznym, ktore maja

13 Szczegbtowe wyniki badan w jednostkach sektora finanséw publicznych autorka zaprezentowala
w monografii: Kontrola zarzqdcza w jednostkach samorzqdu terytorialnego. Ocena i doskonalenie kontroli
zarzqdczej w Srodowisku informatycznym rachunkowosci. UE i Wydawnictwo Naukowe CONTACT, Poznan,
wydania: 2016 i 2017. Dlatego szczegotowe wyniki uzyskane z jednostek samorzadu terytorialnego beda
prezentowane jedynie wybiorczo, w kontekscie porownan z sektorem prywatnym.
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wplyw na wlasciwe zapewnienie bezpieczenstwa ZIR w badanych jednostkach, a mia-

nowicie:

1) ksztaltowanie srodowiska wewnetrznego i kontroli oraz komunikacja wewnetrzna;

2) podejscie do identyfikacji, analizy i postegpowania z ryzykiem;

3) stosowanie mechanizméw organizacyjno-administracyjnych oraz zabezpieczen fi-
zyczno-technicznych i programowych.

Wyniki badan na podstawie pytan ankietowych, ktore skierowano do pracowni-
kéw komorek organizacyjnych w badanych grupach jednostek zaprezentowano w ta-
belach 1-4.

3.2. Ksztaltowanie Srodowiska wewnetrznego i kontroli
oraz komunikacja w obszarze zapewnienia bezpieczenstwa
zasobow informatycznych rachunkowosci

Wiasciwe ksztaltowanie srodowiska wewngtrznego i kontroli oraz skuteczna komuni-
kacja wewngtrzna w jednostce w sposob zasadniczy wpltywa na jako$¢ zapewnienia
bezpieczenstwa ZIR. W koncepcji kontroli wewnetrznej wedtug COSO i COSO 11, stan-
dardach audytu wewnetrznego, standardach rewizji finansowej oraz standardach kon-
troli zarzadczej wymieniono takie ogdlne elementy srodowiska wewngtrznego jak: pro-
mowanie i przestrzeganie wartosci etycznych, zapewnienie w jednostce pracownikow
o odpowiednich kwalifikacjach, witasciwe uksztaltowanie struktury organizacyjnej
Z podzialem, uprawnien, obowigzkow, odpowiedzialnosci i skutecznym delegowaniem
uprawnien wedtug kompetenciji i biezacych potrzeb organizacji. Sg zar6wno ,,mickkie”
jak i ,twarde” elementy zarzadzania organizacjami.

Kazdy z tych ogblnych elementow w szczegdlny sposob odnosi si¢ do problemow
zapewnienia bezpieczenstwa ZIR w jednostce. Na przyktad kierownictwo powinno
wspiera¢ i promowac¢ wsrod pracownikoéw przestrzeganie wartosci etycznych. Kierow-
nictwo 1 pracownicy, ktorzy wspodlnie zdefiniowali, a nastgpnie §wiadomie przyjeli
W jednostce okreslone warto$ci etyczne i reguty postepowania oraz przestrzegaja je przy
wykonywaniu powierzonych zadan, nie beda narazali jednostki na utrate czy zniszcze-
nie ZIR. Szczegodlna rola kierownictwa w tym zakresie polega na dawaniu dobrego
przyktadu w swoim codziennym postepowaniu i podejmowaniu decyzji. Niedbate po-
stepowanie i szkody nawet, jesli byly wyrzadzone nieSwiadomie, przez jakiegokolwiek
czlonka organizacji, powinny by¢ odpowiednio pigtnowane. Wymagaloby to rowniez
wdrozenia odpowiednich procedur organizacyjno-administracyjnych, ktore ograniczy-
lyby wystepowanie nieprawidtowosci wynikajacych z niedbalstwa czy celowego dzia-
fania. Niezbedna jest takze skuteczna komunikacja wewnetrzna w pracownikami oraz
biezacy nadzor i kontrola.

Kierownictwo musi takze zadbac, aby kazda osoba w organizacji posiadata stosowna
wiedze, umiejetnosci i doswiadczenie pozwalajace skutecznie i efektywnie wypelniaé
powierzone jej zadania na danym stanowisku, w tym z zakresu ochrony ZIR. Dlatego
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juz sam proces zatrudnienia powinien by¢ prowadzony w sposdb zapewniajacy wybor

najlepszego kandydata na dane stanowisko pracy. Jednostka w okresie zatrudnienia na

danym stanowisku powinna zapewni¢ rozwoj kompetencji zawodowych wymaganych
do skutecznego zapewnienia ochrony ZIR.

Struktura organizacyjna jednostki powinna by¢ dostosowana do aktualnych celow
i zadan jednostki, w tym z zakresu ochrony ZIR. Dlatego zakresy zadan, uprawnien
i odpowiedzialno$ci komorek organizacyjnych, zespotow i poszczegdlnych pracowni-
kow oraz podleglos¢ i relacje stuzbowe pracownikow powinny by¢ okreslone w formie
pisemnej w sposob kompletny, przejrzysty i spojny. Nalezy rowniez precyzyjnie okre-
$li¢ zakres uprawnien delegowanych poszczegdlnym kierownikom i pracownikom.
Niezbedne jest takze okreslenie sposobu kontroli realizacji tych uprawnien, odpowied-
nio do wagi i stopnia skomplikowania podejmowanych decyzji oraz ryzyka z nimi zwig-
zanego.

Badanie ksztaltowania srodowiska wewnetrznego i kontroli oraz komunikacji we-
wnetrznej W jednostkach jest bardzo skomplikowane ze wzgledu na wystgpowanie
wielu ,,miekkich” czynnikdw organizacyjnych. Ich ocena przez danego ankietowanego
moze by¢ obarczona duzym wspodtczynnikiem subiektywnosci. Dlatego, w celu uzy-
skania odpowiedzi na temat ksztaltowania srodowiska wewnetrznego i kontroli oraz ko-
munikacji wewnetrznej w obszarze zapewnienia bezpieczenstwa ZIR w jednostkach
badano nastepujace zagadnienia:

- Czy pracownicy biorg udzial w wystarczajacym stopniu w szkoleniach z zakresu
ochrony zasobow informatycznych (aspekty kwalifikacji i etyki)?

- Czy pracownicy maja biezacy dostgp do procedur/instrukcji w zakresie ochrony
ZIR obowiazujacych w jednostce (aspekt skutecznej komunikacji wewngtrznej)?

— Czy pracownicy wiedza jak postepowac w przypadku wystapienia sytuacji nadzwy-
czajnej, na przyktad pozaru, zalania, powaznej awarii systemu informatycznego
(aspekt skutecznej komunikacji wewnetrznej)?

— Czy postawa 0sob na stanowiskach kierowniczych w komoérce organizacyjnej za-
chgca pracownikéw do sygnalizowania probleméw i zagrozen informatycznych
przy realizacji zadan komorki organizacyjnej (aspekty etyki i nadzoru biezacego)?

— Czy przelozeni na co dzien zwracaja wystarczajacg uwaga na przestrzeganie przez
pracownikow zasad, procedur, instrukcji, itp. obowiagzujacych w jednostce (aspekty
etyki i nadzoru biezacego)?

Na podstawie uzyskanych wynikow, nalezy stwierdzi¢, ze sposrod wszystkich ba-
danych podmiotéw $rednio 57% ankietowanych uwazalo, ze bierze udziat w wystar-
czajacym stopniu w szkoleniach, aby skutecznie realizowac powierzone zadania z za-
kresu ochrony zasobow informatycznych. Przeprowadzajac bardziej szczegdtowa ana-
liz¢ udzielonych odpowiedzi mozna stwierdzi¢, ze tylko wyniki ankiet z IF oraz BRiA
znacznie przekroczyly ten poziom odpowiedzi. Ponizej $redniej znalazly si¢ wyniki
uzyskane z jednostek samorzadu terytorialnego oraz firm z sektora prywatnego zatrud-
niajacych do 100 osob.
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W badanych podmiotach §rednio 66% ankietowanych ma biezacy dostep do proce-
dur/instrukcji w zakresie ochrony ZIR obowigzujacych w jednostce, na przyktad po-
przez intranet. Znacznie wyzsze wyniki od sredniej uzyskano na podstawie odpowiedzi
z IF, JST oraz FP zatrudniajacych powyzej 100 osob. Duze podmioty majg opracowane
procedury i sformalizowane systemy komunikacji wewngtrznej z pracownikami. Jednak
analizujac tylko sektor prywatny, poza BRiA, srednio 52% pracownikéw ma biezacy
dostep do procedutr/instrukcji w zakresie ochrony ZIR obowigzujacych w jednostkach.

Srednio 85% ankietowanych wie jak postepowa¢ w przypadku wystapienia sytuacji
nadzwyczajnej, na przykltad pozaru, zalania, powaznej awarii systemu informatycznego
w swojej jednostce. W tym przypadku odpowiedzi z poszczegdlnych grup podmiotow
odbiegaty od sredniej in minus maksymalnie o 8%. Jednak analizujac tylko sektor pry-
watny, poza BRiA, srednio 83% pracownikow wie jak postepowaé w przypadku wy-
stgpienia sytuacji nadzwyczajnej, na przyktad powaznej awarii systemu informatycz-
nego w jednostce. Podobny wynik uzyskano rowniez w JST.

Kolejne pytanie dotyczyto tzw. ,,miekkich” czynnikow organizacyjnych, czyli rela-
¢ji miedzy pracownikami i przelozonymi w kwestii podej$cia do ochrony zasoboéw in-
formatycznych. Dlatego te wyniki moga by¢ obarczone odczuciami subiektywnymi
ankietowanych. Wyniki wskazuja, ze $rednio w 75% badanych podmiotow postawa
0s0b na stanowiskach kierowniczych zachgca pracownikow do sygnalizowania proble-
mow i zagrozen informatycznych przy realizacji zadan komorki organizacyjnej. Ponizej
sredniej znalazty si¢ odpowiedzi z JST oraz matych FP zatrudniajacych do 20 pracow-
nikow.

W odpowiedzi na pytanie, czy przetozeni na biezaco zwracaja wystarczajaca uwaga
na przestrzeganie przez pracownikoéw zasad, procedur i instrukcji obowigzujacych w
jednostce uzyskano $redni wynik na poziomie 66%. Tylko w IF, BRiA wynik ten zostat
znacznie przekroczony. W przypadku pozostalych podmiotow wyniki byly znacznie
nizsze od Srednie;.

Szczegbtowe wyniki badan empirycznych w zakresie ksztattowania $rodowiska we-
wngtrznego i kontroli w obszarze zapewnienia bezpieczenstwa ZIR w jednostkach
przedstawione zostaly w tabeli 2.

Tabela 2. Ksztattowanie srodowiska wewngtrznego i kontroli oraz komunikacji
wewnetrznej W obszarze zapewnienia bezpieczenstwa ZIR w badanych jednostkach

Odpowiedzi tak (dane w %0)

Pytanie BR | FP | FP | FP |Sred-
JST) IR iA| 20 | 100 |>100| nia

1. Czy bierze Pani/Pan udzial w wystarczajacym
stopniu w szkoleniach, aby skutecznie realizo-
wa¢ powierzone zadania z zakresu ochrony za-
soboéw informatycznych? 50 | 94 | 86 | 9 | 44 | 61 | 57
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cigg dalszy tab. 1

Odpowiedzi tak (dane w %)

Pytanie BR | FP | FP | FP |Sred-
ISTHIF 1A | 20 | 100 [>100] nia

2. Czy ma Pani/Pan biezacy dostep do procedur/in-
strukcji w zakresie ochrony ZIR obowigzuja-
cych w jednostce (np. poprzez intranet)? 86 | 94 | 62 | 26 | 57 | 73 | 66

3. Czy wie Pani/Pan jak postgpowac w przypadku
wystapienia sytuacji nadzwyczajnej, np. pozaru,
zalania, powaznej awarii systemu informatycz-
nego? 83 | 94 | 8 | 77 | 89 | 82 | 85

4. Czy postawa osob na stanowiskach kierowni-
czych w Pani/Pana komorce organizacyjnej za-
checa pracownikéw do sygnalizowania proble-
mow i zagrozen informatycznych przy realizacji
zadan komorki organizacyjnej? 65 | 86 | 97 | 52 | 76 | 75 | 75

5. Czy przelozeni na co dzien zwracaja wystarcza-
jaca uwagg na przestrzeganie przez pracownikow
zasad, procedur, instrukcji itp. obowigzujacych
w jednostce? 53 |100| 93 | 32 | 53 | 64 | 66

Zrodto: opracowanie wiasne.

3.3. Podejscie do identyfikacji, analizy i postepowania z ryzykiem
W obszarze zapewnienia zasobéw informatycznych rachunkowosci

Jasne okreslenie celow i zadan w obszarze zapewnienia ochrony ZIR sprzyja efektywnemu
zarzadzaniu ryzykiem informatycznym. Zarzadzanie ryzykiem obejmuje identyfikacje
czynnikow i zagrozen, analize i ustalenie sposobow postgpowania z ryzykiem. Swia-
dome zarzadzanie ryzykiem ma na celu zwigkszenie prawdopodobienstwa osiggni¢cia
celow 1 realizacji zadan z zakresu bezpieczenstwa informatycznego. Dlatego proces
zarzadzania ryzykiem powinien by¢ dokumentowany.

Badanie obszaru zarzadzania ryzykiem informatycznym w jednostkach jest mniej
skomplikowane ze wzgledu na wystepowanie wielu ,,twardych” uwarunkowan tego
procesu w jednostce. W celu uzyskania odpowiedzi na temat podejscia do identyfikacji,
analizy i postepowania z ryzykiem w obszarze zapewnienia bezpieczenstwa informa-
tycznego w jednostkach zbadano nastepujace zagadnienia:

- Czy w jednostkach systematycznie, w udokumentowany sposob identyfikuje si¢ za-
grozenia informatyczne, ktore moga przeszkodzi¢ w realizacji celow i zadan jed-
nostki (etap identyfikacji ryzyka)?

- Czy wérdd zidentyfikowanych zagrozen informatycznych wskazuje si¢ istotne za-
grozenia, ktére w znaczacy sposob moga przeszkodzi¢ w realizacji celow i zadan
jednostki (etap analizy ryzyka)?
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- Czy w jednostce podejmuje si¢ wystarczajace dziatania majgce na celu ograniczenie
zidentyfikowanych zagrozen informatycznych, w szczegélnosci tych istotnych
(etap postepowania z ryzykiem)?

Na podstawie uzyskanych wynikow, nalezy stwierdzi¢, ze sposrod wszystkich ba-
danych podmiotow $rednio 42% podmiotow systematycznie, w udokumentowany sposob,
identyfikuje zagrozenia informatyczne, ktore moga przeszkodzi¢ w realizacji celow
i zadan jednostki. Znacznie powyzej Sredniej ksztattuje si¢ wynik badan uzyskany w IF
(86%), bowiem banki i zaklady ubezpieczen maja formalny obowiazek prowadzenia
analizy ryzyka, w tym ryzyka informatycznego. Obowiazek identyfikacji i dokumento-
wania ryzyka formalnie dotyczy takze jednostek sektora finansow publicznych. Jednak
wyniki badan wskazuja, ze tylko nieco ponad 48% ankietowanych z JST zadeklarowato
przeprowadzanie takich dziatan. W jednostkach z sektora prywatnego identyfikacje za-
grozen informatycznych przeprowadza si¢ fakultatywnie. W sektorze prywatnym, poza
BRiA, systematyczng identyfikacj¢ ryzyka informatycznego przeprowadza $rednio
tylko 23% jednostek.

Wsrod podmiotéw, ktore przeprowadzily identyfikacje zagrozen informatycznych,
$rednio 53% podmiotdow po zidentyfikowaniu czynnikéw i zagrozen informatycznych
przeprowadza ich klasyfikacje i wskazuje zagrozenia istotne, ktére w znaczacy sposob
moga przeszkodzi¢ w realizacji celéw i zadan jednostki. Tylko odsetek wérod IF znacz-
nie przekracza tg $rednig i wynosi nieco ponad 80%. Natomiast odsetek w jednostkach
sektora prywatnego jest znacznie nizszy od Sredniej i nie przekracza 45%. Jesli wyniki
te interpretowac tacznie z wynikiem 42% jednostek systematycznie przeprowadzaja-
cych identyfikacje ryzyka, to nalezatoby stwierdzi¢, ze tylko okoto 19% firm potrafi
klasyfikowa¢ czynniki i zagrozenia oraz zidentyfikowaé ryzyko istotne, dla ktorego
nalezy szczegolnie starannie dobiera¢ mechanizmy kontroli i ochrony zasobow infor-
matycznych.

Na podstawie dalszych odpowiedzi ankietowanych nalezy stwierdzi¢, ze mniej niz
w potowie badanych podmiotow ($rednio 49%) podejmuje si¢ wystarczajace dziatania
majace na celu ograniczenie zidentyfikowanych zagrozen informatycznych, w szcze-
g6Inosci tych istotnych. Sytuacja ta nie dotyczy IF, bowiem ich wynik ksztaltowat si¢
na poziomie 94%, w tym dla bankow — 100%. Szczegdlnie sytuacja w jednostkach
sektora prywatnego wskazuje, ze w odpowiedzialno§¢ w obszarze kontroli i nadzoru
W tym zakresie nie jest zadawalajaca. Tylko 36% jednostek w sektorze prywatnym,
poza BRIA, podejmuje wystarczajace dziatania majace na celu ograniczenie zidentyfi-
kowanych zagrozen informatycznych. Jesli wyniki te interpretowac tacznie z wynikiem
42% jednostek systematycznie przeprowadzajacych identyfikacje ryzyka, to naleza-
oby stwierdzi¢, ze tylko okoto 15% firm potrafi skutecznie zarzadzac ryzykiem, czyli
identyfikowac, analizowa¢ ryzyko i postepowaé z ryzykiem, wdrazajac jakiekolwiek
mechanizmy ochrony przed ryzykiem.

Szczegotowe wyniki badan empirycznych na temat podejscia do identyfikacji, ana-
lizy 1 postepowania z ryzykiem, czyli zarzadzania ryzykiem w obszarze zapewnienia
bezpieczenstwa informatycznego W jednostkach zaprezentowana w tabeli 3.
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Tabela 3. Podejscie do zarzadzania ryzykiem w obszarze zapewnienia
bezpieczenstwa informatycznego W badanych jednostkach

Odpowiedzi tak (dane w %)

Pytanie JST| IF | BR| FP | FP | FP [Sred-
iA| 20 | 100 [>100] nia

1. Czy w Pani/Pana komorce organizacyjnej syste-
matycznie, w udokumentowany sposéb identy-
fikuje si¢ zagrozenia informatyczne, ktére moga
przeszkodzi¢ w realizacji celow i zadan komorki
organizacyjnej (np. przez sporzadzanie rejestru
ryzyka lub innego dokumentu zawierajacego zi-
dentyfikowane zagrozenia/ryzyka)? 48 | 86 | 45 | 12 | 24 | 35 | 42

2. Czy wérod zidentyfikowanych zagrozen infor-
matycznych wskazuje si¢ istotne zagrozenia, ktore
W znaczacy sposob mogg przeszkodzi¢ w reali-
zacji celow 1 zadan komorki organizacyjne;j? 55180 | 48 | 34 | 47 | 52 | 53

3. Czy w Pani/Pana komorce organizacyjnej po-
dejmuje si¢ wystarczajace dziatania majace na
celu ograniczenie zidentyfikowanych zagrozen
informatycznych, w szczegolnoscei tych istotnych? | 43 | 94 | 48 | 26 | 39 | 42 | 49

Zrodto: opracowanie wiasne.

3.4. Stosowanie procedur organizacyjno-administracyjnych
oraz zabezpieczen fizyczno-technicznych i programowych
w obszarze zapewnienia bezpieczenstwa zasobow
informatycznych rachunkowosci

Skuteczne, wydajne i adekwatne mechanizmy kontroli, czyli procedury organizacyjno-
administracyjne, zabezpieczenia fizyczno-techniczne i programowe, powinny stano-
wi¢ odpowiedz na konkretne zidentyfikowane ryzyko. Koszty wdrozenia i stosowania
takich mechanizméw kontroli nie powinny by¢ wyzsze niz uzyskane dzigki nim korzysci.
Dlatego w pierwszej kolejnosci nalezy wdraza¢ mechanizmy kontroli dla zniwelowania
zidentyfikowanych istotnych zagrozen dla ZIR. Ten obszar zarzadzania rowniez obej-
muje wiele ,,twardych” elementéw organizacji.

W celu uzyskania odpowiedzi na temat stosowania procedur organizacyjno-admi-
nistracyjnych oraz zabezpieczen fizyczno-technicznych i programowych w obszarze
zapewnienia bezpieczenstwa informatycznego w jednostkach badano nastepujace za-
gadnienia:

- Czy w jednostce opracowano dokumenty (procedury, instrukcje, szczegdtowe poli-
tyki) opisujace system bezpieczenstwa danych informatycznych, a w szczego6lno$ci
procedury awaryijne dla SIR?
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- Czy obowiazujace procedury/instrukcje w zakresie ochrony ZIR sg aktualne, tzn.
zgodne z obowigzujacymi przepisami prawa (w szczegolnos$ci UoR) i regulacjami
wewnetrznymi?

- Czy dokumenty i inne zasoby informatyczne sa odpowiednio chronione przed utrata
lub zniszczeniem?

- Czy w jednostce w regularnych odstgpach czasu tworzy si¢ rezerwowe kopie da-
nych oraz przechowuje si¢ je w wydzielonych i zabezpieczonych pomieszczenia dla
tego celu?

- Czy w jednostce jest procedura przydzielania uzytkownikom systemow uprawnien
do danych, funkcji programéw i komputeréw oraz czy aplikacje SIR wymuszaja
okresowa zmiang hasta przez uzytkownika?

- Czy organizowane s3 szkolenia dla nowozatrudnionych pracownikow w zakresie
bezpieczenstwa danych informatycznych?

- Czy w jednostce stosuje si¢ procedury i zabezpieczenia przed pozyskaniem danych
informatycznych wobec 0sob i firm wspotpracujacych, np. firm sprzatajacych, ser-
wisu informatycznego itd.?

- Czy jednostka stosuje zapasowe zrodla zasilania sprzetu informatycznego oraz czy
w jednostce wyodrgbniono specjalne strefy bezpieczenstwa, takie jak na przyktad:
serwerownia, archiwum przechowywania danych itp.?

- Czy w jednostce przeprowadza si¢ okresowg weryfikacje legalno$ci oprogramowa-
nia zainstalowanego na komputerach?

Srednio w 66% badanych podmiotéw opracowano dokumenty (procedury, instruk-
cje, szczegdtowe polityki) opisujace system bezpieczenstwa danych informatycznych.
Najwyzsze wyniki uzyskano w IF — wynik réwny 100%, a najnizsze w matych firmach,
zatrudniajgcych do 20 0s6b —wynik na poziomie 35%. Natomiast szczegdtowe proce-
dury awaryjne dla SIR opracowalo $rednio 53% badanych podmiotéw. Analogicznie
jak w przypadku poprzedniego pytania najwyzszy wynik uzyskano w IF, a najnizszy
w matych firmach.

Na pytanie, czy obowigzujace procedury/instrukcje w zakresie ochrony ZIR sg ak-
tualne, tzn. zgodne z obowigzujagcymi przepisami prawa i regulacjami wewnetrznymi,
pozytywnie odpowiedzialo §rednio 70% badanych. Analizujac bardziej szczegdétowo
te odpowiedzi, w IF uzyskano 100% pozytywnych odpowiedzi, w BRiA — 93 %, JST
- 79%, a w pozostalych jednostkach prywatnych srednio okoto 50%. Tylko 34% ankie-
towanych z matych firm 1 44% z firm do 100 os6b zatrudnionych uwaza, ze dysponuje
aktualnymi dokumentami w tym zakresie.

Kolejna kwestia to ochrona dokumentéw i innych ZIR przed utratg lub zniszczeniem.
Zdaniem ankietowanych w IF w 100% zapewnia si¢ taka ochrone. W pozostatych jed-
nostkach, niezaleznie od sektora, z wytaczeniem IF, odpowiedzi pozytywne wynosity
srednio okoto 67%. Tylko w matych firmach uzyskano odpowiedzi na poziomie 46%.

Srednio 76% badanych podmiotéw w regularnych odstepach czasu tworzy si¢ re-
zerwowe kopie danych, 58 % przechowuje si¢ je w wydzielonych i zabezpieczonych
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pomieszczenia dla tego celu. Tylko od badanych IF uzyskano pozytywne odpowiedzi
na poziomie 100%. Wiele punktow ponizej tych srednich klasyfikuja si¢ male i srednie
firmy. Wigcej niz potowa matych i $rednich badanych jednostek, niezaleznie od sek-
tora, ktory reprezentuje przechowuje kopie rezerwowe w tych samych pomieszcze-
niach co komputery, na ktorych tworzono kopie. Tylko duze i wigkszo$¢ $rednich jed-
nostek ma specjalne procedury dotyczace przechowywania rezerwowych kopii danych
w wydzielonych i zabezpieczonych pomieszczeniach dla tego celu, a banki przenosza
je do oddzialow zewngtrznych i/lub korzystaja z ustug specjalistycznych centrow prze-
twarzania danych. W mniejszych firmach problem przechowywania kopii rezerwowych
W wydzielonych i zabezpieczonych pomieszczenia dla tego celu moze by¢ uzasadniony
ze wzgledoéw organizacyjnych (lokalowych).

W wickszo$ci badanych jednostek (Srednio 78%) aplikacje SIR wymuszajg okre-
sowa zmiang hasta przez uzytkownikéw. Jedynie w wigkszosci matych jednostek sek-
tora prywatnego (az 62%) nie przestrzega si¢ tej zasady. Wynika to z dwoch sytuacji:
niektore systemy informatyczne do obstugi rachunkowos$ci mniejszych jednostek nie
zostaty wyposazone w funkcje przypominania zmiany hasta lub uzytkownik systemu
moze recznie zmieni¢ datg kolejnej zmiany hasta.

W wigkszosci badanych $rednich i duzych jednostek, niezaleznie od sektora, funk-
cjonuje procedura przydzielania poszczegolnym uzytkownikom uprawnien do danych,
funkcji programow i komputerow (w IF — 100%). Zjawisko to nie dotyczy glownie
malych jednostek, gdzie zatrudnia si¢ mniejszg liczbe ksiegowych, ktorzy maja naj-
czegsciej pelne uprawnienia do obstugi systemu. Tylko w 21% tych firm funkcjonuje
taka procedura.

Zdecydowana wigkszo$¢ matych i $rednich jednostek w sektorze prywatnym oraz
w JST nie organizuje zadnych szkolen dla nowozatrudnionych pracownikéw w zakre-
sie bezpieczenstwa danych informatycznych. Odpowiedzi szczegétowe ankietowa-
nych wskazywatly, ze w wigkszosci jednostek pracownik uczestniczyt w takim szkole-
niu jeden raz w ciggu ostatnich pigciu lat.

W wigkszosci jednostek z sektora prywatnego (Srednio 64%) nie stosuje si¢ zad-
nych procedur i zabezpieczen przed pozyskaniem danych informatycznych wobec os6b
i firm wspolpracujacych. Problem ten wynika z nieuzasadnionego zaufania do ustug
serwisowych $wiadczonych przez firmy zewngtrzne oraz nieuswiadomienia sobie za-
grozen w tym zakresie przez kierownictwo jednostki.

W 100% IF i w wigkszos$ci badanych jednostek stosuje zapasowe zrodla zasilania
sprzetu informatycznego. Odpowiedzi szczegdtowe ankietowanych wskazywaty, ze do
serwerow stosuje si¢ UPS lub inne zaawansowane technologie podtrzymania zasilania.
Na stanowiskach pracy podtaczenie sprzetu komputerowego do zasilania nastepuje za-
zwyczaj przez listwe zasilajaca z bezpiecznikami i tansze zasilacze UPS. Tylko 46%
matych firm dba o zapasowe zrodta zasilania sprzgtu informatycznego.

Wszystkie badane IF i wigkszos¢ duzych badanych jednostek ma wyodrebnione
specjalne strefy bezpieczenstwa, takie jak na przyktad: serwerownia, archiwum prze-
chowywania danych itp. W wigkszo$ci matych i ponad potowie srednich jednostek nie
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wyodregbniono takich stref. Prawdopodobnie w niektdrych mniejszych jednostkach ist-
nieje problem lokalowy w tym zakresie. W firmach rodzinnych, a takze w firmach
0 matej fluktuacji pracownikow, np. biurach rachunkowych, wystgpuje mniej sforma-
lizowany charakter kultury organizacyjnej oparty bardziej na zaufaniu a nie na formal-
nych procedurach.

Wigkszos¢ badanych jednostek przeprowadza okresowa weryfikacje legalnosci
oprogramowania zainstalowanego na komputerach, w tym IF — 100%. Tylko w co pia-
tej malej jednostce sektora prywatnego, z wyjatkiem BRiA, podjeto takg inicjatywe.

W wigkszosci badanych jednostek opracowano dokumenty (procedury, instrukcje,
szczegotowe polityk) opisujace system bezpieczenstwa danych informatycznych. Ale
w mniej niz potowie jednostek nie ma procedur awaryjnych dla SIR. Tylko badane IF
miaty takie procedury.

Szczegdlowe wyniki badan empirycznych na temat stosowania procedur organiza-
cyjno-administracyjnych oraz zabezpieczen fizyczno-technicznych i programowych
w obszarze zapewnienia bezpieczenstwa informatycznego w jednostkach zawarto w
tabeli 4.

Tabela 4. Stosowanie procedur organizacyjnych oraz zabezpieczen
technicznych i programowych w obszarze zapewnienia bezpieczenstwa
informatycznego w badanych jednostkach

Odpowiedzi tak (dane w %)

Pytanie Srod-
Tl IE I?;R FP | FP | FP Sr«_ed
iA| 20 | 100 [>100| nia

1. Czy w jednostce opracowano dokumenty
(procedury, instrukcje, szczegotowe polityki)
opisujace system bezpieczenstwa danych in-
formatycznych? 63 1100 | 59 | 35| 53| 87 | 66

Czy opracowano procedury awaryjnedlaSIR? | 54 | 86 | 59 | 23 | 41| 55| 53

Czy obowigzujace procedury/instrukcje w za-
kresie ochrony ZIR sa aktualne, tzn. zgodne z
obowigzujacymi przepisami prawa i regula-
cjami wewnetrznymi (np. regulaminem orga-
nizacyjnym, procedurami)? 79 1100 | 93| 34| 44| 72| 70
4. Czy dokumenty i inne zasoby informatyczne,
z ktorych korzysta Pani/Pan w swojej pracy sa
odpowiednio chronione przed utratg lub znisz-
czeniem? 721100 | 83| 46| 61| 72| 72

5. Czy w jednostce w regularnych odstgpach
czasu tworzy si¢ rezerwowe kopie danych? 86 100 | 79| 36| 68| 87 | 76

6. Czy rezerwowe kopie danych przechowuje si¢
w wydzielonych i zabezpieczonych pomiesz-
czenia dla tego celu? 731100 | 27| 21| 53| 72| 58
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cigg dalszy tab. 4

Pytanie

Odpowiedzi tak (dane w %0)

JST

IF

BR
iA

FP
20

FP
100

FP
>100

Sred-
nia

Czy SIR wymuszaja okresowa zmiang hasta
przez uzytkownika?

83

100

93

38

68

87

78

Czy w jednostce jest procedura przydzielania
uzytkownikom systemow uprawnien do da-
nych, funkcji programéw i komputeréw?

78

100

45

21

60

83

65

Czy organizowane sg szkolenia dla nowoza-
trudnionych pracownikéw w zakresie bezpie-
czenstwa danych informatycznych?

42

94

59

16

44

61

53

10.

Czy w jednostce stosuje sie procedury i zabez-
pieczenia przed pozyskaniem danych informa-
tycznych wobec osob i firm wspolpracuja-
cych, np. firm sprzatajacych, serwisu informa-
tycznego itd.?

61

94

31

16

38

58

50

11.

Czy jednostka stosuje zapasowe zrodla zasila-
nia sprzetu informatycznego?

90

100

59

46

68

87

75

12.

Czy w jednostce wyodrebniono specjalne
strefy bezpieczenstwa, takie jak np.: serwerow-
nia, archiwum przechowywania danych itp.?

69

100

10

23

41

87

55

13.

Czy w jednostce przeprowadza si¢ okresowg
weryfikacj¢ legalno$ci oprogramowania zain-
stalowanego na komputerach?

63

100

86

23

60

72

67

Zrodlo: opracowanie wilasne.

Z.akonczenie

Wspolczesne uwarunkowania funkcjonowania jednostek gospodarczych w cyberprze-
strzeni organizacyjnej, publicznej i globalnej pokazuja, ze z jednej strony technika in-
formatyczna (IT) pozwala na nieograniczone mozliwosci rozwoju organizacyjnego
i prowadzenia biznesu, a drugiej strony rownoczes$nie wnosi do jednostki coraz to trud-
niejsze do zidentyfikowania wewnetrzne i zewnetrzne zagrozenia dla bezpieczenstwa
informatycznego ZIR. Chociaz problemy ochrony ZIR w jednostkach sg regulowane
przez UoR od 1995 r., to jednak w praktyce, ze wzgledu na ciggly rozwdj IT oraz
wzrost liczby i rodzajow cyberzagrozen, zapewnienie wiarygodnej informacji finanso-
wej oraz bezpieczenstwa ZIR w jednostce wymaga ciaglego dostosowywania systemu
zarzadzania bezpieczenstwem informatycznym do warunkéw funkcjonowania jed-
nostki w zlozonej cyberprzestrzeni.
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Podstawowym celem podjetych badan empirycznych byto ustalenie czy po wpro-
wadzeniu prawie ¢wieré wieku temu pierwszych zapisow w UoR w przedmiotowym
zakresie badania w polskich jednostkach nadal istniejg obszary niekompetencji albo
braku wiedzy, a moze niekiedy ignorancji lub tez zltej woli do podejmowania dziatan
w zakresie ochrony ZIR przez kierownictwo jednostek. Wyniki badan prezentuja po-
dejscie kierownictwa do ksztaltowania srodowiska wewngtrznego, komunikacji we-
wnetrznej i kontroli w zakresie zapewnienia ochrony ZIR, a takze do réznych aspektow
zarzagdzania ryzykiem informatycznym oraz na jakim poziomie stosuje si¢ procedury
organizacyjno-administracyjne, zabezpieczenia fizyczno-techniczne i programowe.
W konsekwencji odpowiedzi ankietowe pokazatly jak kierownictwo badanych podmio-
tow stosuje w praktyce wymogi UoR w zakresie zapewnienia wiarygodnej informacji
finansowej oraz bezpieczenstwa ZIR.

Przeprowadzone badania empiryczne pozwolity pozytywnie zweryfikowa¢ obie hi-
potezy postawione we wprowadzeniu opracowania. Mozna jednoznacznie stwierdzic,
ze kierownictwo, zardbwno w instytucjach finansowych, jak i w jednostkach sektora
finanséw publicznych, stosujac dodatkowe regulacje sektorowe (Rekomendacja D i H
dla bankow oraz Standardy kontroli zarzadczej dla jednostek sektora finanséw publicz-
nych i wytyczne dotyczace zarzadzania ryzykiem), ma znacznie wigksze doswiadcze-
nie i przywigzuje znacznie wigksza wage do aspektow organizacyjnych kontroli we-
wnetrznej w obszarze zapewnienia bezpieczenstwa informacji i ochrony ZIR. Jednostki
w tych sektorach majg opracowane szczegdtowe i — co szczegodlnie wazne — aktualne
zasady procedury i instrukcje, ktére sa dostgpne dla pracownikow, a takze szkolg pra-
cownikdéw w tym zakresie. Od wielu lat stosujg okreslone ,,dobre praktyki” poprawia-
jace bezpieczenstwo informacji oraz ZIR. Przeprowadzaja one systematyczng analiz¢
zagrozen i szacowanie ryzyka (Swiadcza o tym pisemne rejestry ryzyka i identyfikacja
istotnych ryzyk), a takze dostosowuja do wynikow tej analizy rozwigzania organiza-
cyjno-administracyjne oraz fizyczne, techniczne i programowe zabezpieczenia. Rowniez
wyniki badan uzyskane w zwigzku z wyodrebnieniem z proby badawczej biur rachun-
kowych i matych firm audytorskich z jednostek w sektorze prywatnym, potwierdzity,
ze podmioty te lepiej niz wigkszo$¢ jednostek z sektora prywatnego, stosujg si¢ do
przepisow UoR w obszarze bezpieczenstwa ZIR. Szczegolna ochrona zbioréw informacji
finansowej w instytucjach finansowych, jednostkach sektora finanséw publicznych
oraz biurach rachunkowych i firmach audytorskim, ma takze zwigzek z publicznym
charakterem ich dzialalno$ci oraz odpowiedzialnosci za bezpieczenstwo informacji
wobec klientow tych podmiotow.

Zdaniem autorki, problemy analizowane w niniejszym opracowaniu wymagaja ciaglej
dyskusji naukowej prowadzacej m.in. do opracowywania modeli teoretycznych (w tym
takze nowoczesnych systemow bezpieczenstwa informatycznego, kontroli wewnetrz-
nej), wskazywania skutecznych metod i narz¢dzi kadrze kierowniczej jednostek (np.
zarzadzania ryzykiem, kontroli, samooceny i audytu), a takze wskazywania odpowiednich
inicjatyw legislacyjnych, bowiem wlasciwe regulacje, ich wdrozenie, a w szczegdlnosci
skuteczne egzekwowanie, wptywaja na zwigkszenie bezpieczenstwa informatycznego
jednostek.
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